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o Atribuicoes

Este documento tem como objetivo estabelecer os principios, conceitos, valores e
praticas que devem ser adotados na utilizacdo dos recursos que tangem as
informagbes acessadas pelos administradores, funciondrios e/ou outros
colaboradores da C.E.C.M. Minuano na sua atuagéo interna e externa.

A Cooperativa incorpora em seus valores a convicgdo de que o exercicio de suas
atividades e a expansao de suas atividades devem se basear em principios éticos,
os quais devem ser compartilhados por todos o0s seus colaboradores. Na
constante busca de seu desenvolvimento e da satisfagdo de seus associados, a
Cooperativa busca transparéncia e cumprimento da legislagdo aplicdvel as
atividades as atividades de administracdo e gestdo dos recursos de seus
associados.

A publicacdo desta Politica representa o compromisso de todos os colaboradores
da instituicdo com os valores e as praticas fundamentais na integridade, confianca
e lealdade. Portanto, a constante busca do desenvolvimento da Cooperativa e a
defesa dos interesses dos clientes estardo sempre pautadas nas diretrizes
expostas nessa Politica.

A éarea de Riscos e Controles Internos é responséavel pela implementacdo de um
sistema de supervisdo que demonstre que os controles de segurangca da
informacdo estdo sendo devidamente executados e alinhados com o0s niveis
adotados pela Cooperativa.

A area de Riscos e Controles Internos esta apta a detectar eventuais desvios de
conduta que possam colocar em Risco: associados, colaboradores, terceiros. As
politicas, manuais e estatuto estao disponiveis para facil acesso e visualizagao do
publico, e o diretor responsavel atua de forma direta no incentivo e estimulo da
leitura e atualizagao do documento.

A Cooperativa estimula e oferece capacitagdo e treinamento continuo, com o
objetivo de desenvolver e aprofundar os conhecimentos necessarios para auxiliar
no processo de seguranca da informacdo. E apds esse processo a equipe passa
por uma avaliacdo buscando medir o aproveitamento e 0s conhecimentos
adquiridos.

e [mportancia da Seguranca da informacao

Os pilares da seguranca da informagdo nos dao subsidios para proteger as
informagbes da Cooperativa Minuano. Portanto, quando mencionamos seguranga
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da informacgéo estamos falando de protegdes voltadas as informagdes impressas,
verbais e sistémicas, bem como controles de acesso, vigilancia, contingéncia de
desastres naturais, contratagdes clausulas e demais questdes que juntas formam
uma protegdo adequada para qualquer empresa. (ISO 27002 A.5.1.1)

e O que é Politica de Seguran¢a da Informacao?

Politica de Seguranga é um conjunto de diretrizes que definem formalmente as
regras, os direitos e deveres de todos os colaboradores, visando a protegao
adequada dos que compartilham a informagéo. Ela também define as atribuigoes
de cada um dos profissionais em relagdo a seguranga dos recursos com 0s quais
trabatham, além disso, deve prever o que pode ser feito e o que seré considerado
inaceitavel. (ISO 27002 A.5.1.1)

e A informacéo é s6 o que esta nos sistemas?

Entende-se por informagéo todo e qualquer conteldo ou dado que tenha valor
para a organizagdo ou pessoa. Além do que esta armazenado nos computadores,
a informacgao também esta impressa em relatdrios, documentos, arquivos fisicos,
ou até mesmo repassada através de conversas nos ambientes e externos da
cooperativa.

Por isso, todo cuidado é pouco na hora de imprimir relatérios, jogar papéis no lixo,
deixar documentos em cima da mesa, conversar sobre a empresa em locais
plblicos ou com pessoas estranhas ao nosso meio. (ISO 27002 A.5.1.1)

* Principios da Seguranca da Informacao

Os principios basicos da seguranga da informagéo s&o: confidencialidade,
integridade e disponibilidade das informagdes. Outras caracteristicas s&o:
irrefutabilidade, autenticagcdo e o controle de acesso. Os beneficios séo evidentes
ao reduzir os riscos com vazamento, fraudes, erros, uso indevido, sabotagens,
roubo de informactes e diversos outros problemas que possam comprometer
esses principios basicos. (ISO 27002 A.5.1.1)

- Confidencialidade: Protegao da informagao compartilhada contra acesso nao
autorizados. Ameacga a seguranga acontece quando ha uma quebra de sigilo de
uma determinada informacdo, permitindo que sejam expostas voluntaria ou
involuntariamente dados restritos e que deveriam ser acessiveis apenas por um
determinado grupo de usuarios.

- Integridade: Garantia da veracidade da informag&o, pois a mesma nao deve ser
alterada enquanto esta sendo transferida ou armazenada. Ameaga a seguranga
acontece quando uma determinada informacgéao fica exposta ao manuseio por uma
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pessoa ndo autorizada, que efetua alteragdes ndo aprovadas e sem o controle do
proprietario (corporativo ou privado) da informagao.

- Disponibilidade: Prevencdo contra as interrupcdes das operagbes da empresa
como um todo. Os métodos para garantir a disponibilidade incluem um controle
fisico e técnico das fungdes dos sistemas de dados, assim como a prote¢do dos
arquivos, seu correto armazenamento e a realizagéo de cépias de seguranca. As
ameacas a seguranga acontecem quando a informagéo deixa de estar acessivel
para quem necessita dela.

- Acesso Controlado: O acesso dos usuarios a informagéao é restrito e controlado,
significando que s as pessoas que devem ter acesso a uma determinada
informagéo, tenham esse acesso. Ameaga a seguranga acontece ha descuido ou
possivel quebra da confidencialidade das senhas de acesso a rede.

e Regras do Uso de Tecnologia

- Os recursos que permitem o acesso a informacdo s&o autorizados e
disponibilizados exclusivamente para o usudrio desempenhar suas fungbes na
Cooperativa ou para outras situagdes formalmente permitidas. (ISO A.6.1.3)

- Quando o usuario se comunicar através de recursos de tecnologia da
Cooperativa, a linguagem falada ou escrita deve ser profissional, de modo que nao
comprometa a imagem da empresa.

- Os contetidos acessados e transmitidos através de recursos de tecnologia da
Cooperativa devem ser legais, de acordo com o Cddigo de Etica, e devem
contribuir para as atividades profissionais do usuario. (ISO A.15.1.5)

- O uso dos recursos de tecnologia da Cooperativa pode ser examinado, auditado
ou verificado pela empresa, mediante autorizagdo expressa da Diretoria, sempre
respeitando a legislagao vigente.

- Cada usuéario é responsavel pelo uso de recursos que lhe forma fisicamente
entregues, e estdo sob sua custddia, garantindo a conservagdo, guarda e
legalidade dos programas (softwares) instalados. (ISO A.6.1.3)

- Os recursos de tecnologia da Cooperativa, disponibilizados para os usuarios, ndo
podem ser repassados para outra pessoa interna ou externa a organizagéo. (ISSO
A.6.1.3)

- Ao identificar qualquer irregularidade no recurso de tecnologia o usuario deve
comunicar imediatamente a area de Riscos e Controles Internos (ISO A.13.1.1)

¢ Regras do Uso do Computador

- O computador disponibilizado para o usuario é de propriedade da C.E.C.M.
Minuano;
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- O computador disponibilizado para o usuério tem por objetivo o desempenho das
atividades profissionais desse usuario na organizagao;

- E necessério que o Gestor do usudrio o autorize a usar o computador. Deve ser
feita uma solicitacdo & area de infraestrutura, que autorizara tecnicamente e faré a
liberacdo mediante a disponibilidade de recursos (ISO A.7.1)

- Todos os equipamentos, softwares e permissdes acessos devem se testados,
homologados e autorizados pela area de infraestrutura para uso da Cooperativa.
(Isso A.10.3)

- A Cooperativa pode a qualquer momento retirar ou substituir o computador
disponibilizado para o usuario. (ISO A.10.3)

- Cada computador tem o seu gestor, que é responséavel por esse equipamento. O
controle das méaquinas é de responsabilidade da area de infraestrutura. (ISO
A7.1)

- A identificacdo do usudrio ao computador é feita através do login e senha
disponibilizado pela area de Infraestrutura, portanto ela € sua assinatura
eletrénica.

- Os programas aplicativos, programas bdsicos (sistema operacional e
ferramentas) e componentes fisicos sdo implantados e configurados pela area de
infraestrutura. (ISO A.7.1)

- Ndo é permitido aos usudrios implantar novos programas ou alterar
configuracbes sem a permissao formalizada da 4rea de infraestrutura, assim como
implantar ou alterar componentes fisicos no computador.

- A Cooperativa verifica regularmente, quaisquer desvios de padrao de todos os
computadores, arquivos em rede, sejam softwares, hardwares ou acessos que
n&o sejam autorizados pela area de infraestrutura e Compliance.

- E responsabilidade de cada usudrio cuidar de seu equipamento, garantir sua
integridade fisica e o seu perfeito funcionamento, seguindo as regras e
orientagoes fornecidas pela drea de infraestrutura.

- Todas as préaticas que representam ameagas a seguranga da informagao serao
tratadas com a aplicagao de agdes disciplinares.

- O usuério é responsavel por todo acesso realizado com a sua autenticagéo.

- O usuério é proibido de acessar enderegos de internet (sites) que:

* Possam violar direitos de autor, marcas, licengas de programas (softwares) ou
patentes existentes.

* Possuam conteudo imoral.

* Contenham informagbes que nao colaborem para o alcance dos objetivos da
Cooperativa Minuano.

* Defendam atividades ilegais. Menosprezem, depreciem ou incitem o preconceito
a determinadas ou géneros.

* O usuério deve garantir que estd cumprindo a legislagédo em relacdo ao direito
autoral, licenca de uso e patentes existentes e que o uso do material foi autorizado
pelo gestor de sua area.
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- E proibido o uso de servicos de mensagem instantdnea através dos
computadores da Cooperativa, exceto em eventuais situacdes de uso profissional
autorizado pelo gestor da area e pelo Compliance.

- E proibido o uso de servigos de radio, TV, download de videos, filmes e musicas,
através dos computadores da Cooperativa, exceto em eventuais situagoes de uso
profissional autorizado pelo gestor da &area e pela 4rea de infraestrutura.

- Periodicamente a area de infraestrutura revisara e blogueard o acesso para os
enderegos da Internet que ndo estejam alinhados com esta Politica e com o
Cadigo de Etica da Empresa.

- E proibido o acesso aos servigos de correio eletrfnico particular, tipo webmail,
através dos recursos de tecnologia da Cooperativa Minuano.

- A Cooperativa disponibiliza enderegos de seu correio eletrbnico para utilizagéo
do usuario no desempenho de suas fungdes profissionais (ex.:
usuério@cooperativaminuano.com.br).

- O endereco eletronico cedido para o usudrio deve ser 0 mesmo durante todo o
seu periodo de vinculo com a Cooperativa.

- Se houver necessidade de troca de endereco, a alteragdo devera ser autorizada
pela area de infraestrutura e registrada para possibilitar uma posterior verificagéo
da auditoria.

- As caixas postais de contas de correio eletronico da Cooperativa Minuano tém
limite de tamanho de 3.2GB e as mensagens enviadas/recebidas poderao conter
arquivos com até 10MB por mensagem.

- O endereco de correio eletrénico disponibilizado para o usuario e as mensagens
associadas a esse endereco sdo de propriedade da Cooperativa Minuano.

- Em situagdes autorizadas pela Geréncia, as mensagens do correio eletrénico de
um usuario poderao ser acessadas pela Cooperativa Minuano ou por pessoas por
ela indicada. N&o deve ser mantida, portanto, expectativa de privacidade pessoal.
O usuério que utiliza um enderego de correio eletronico:

- E responsavel por todo acesso, contelido de mensagens e uso relativos ao seu
e-mail.

- Pode enviar mensagens necessdrias para 0 seu desempenho profissional na
Empresa.

- E proibido criar, copiar ou encaminhar mensagens ou imagens que:

* contenham declaragbes difamatérias ou linguagem ofensiva de qualquer
natureza.

* Fagcam parte de correntes de mensagens, independente de serem legais ou
ilegais.

* Repassem propagandas ou mensagens de alerta sobre qualquer assunto.
Havendo situagbes em que o usudrio ache benéfico divulgar o assunto para a
Empresa, a sugestdo deve ser encaminhada para a Area de Recursos Humanos,
que definira a sua publicagcdo ou nio.

* Menosprezem, depreciem ou incitem o preconceito a determinadas classes,
COMO Sexo, raga, idade, religiao....
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* Possuam informacgao imprépria para o ambiente de trabalho.
* Sejam susceptiveis de causar qualquer tipo de prejuizo a terceiros,
* Defendam ou possibilitem a realizagao de atividades ilegais.
* Sejam ou sugiram a formagao ou divulgagéo de correntes de mensagens.
* Possam prejudicar a imagem da Cooperativa Minuano.
* Sejam incoerentes com o Codigo de Etica.
Deve ser diligente em relagao:
e Aos usuarios que receberdo a mensagem,
¢ Ao nivel de sigilo da informagao contida na mensagem,
e Aos anexos da mensagem, enviando os arquivos apenas quando for
imprescindivel e garantido a confidencialidade dos mesmos
e Nao abra mensagens de origem desconhecida;
Deve deixar mensagem de auséncia quando for passar um periodo maior do que
48 horas sem acessar seu correio eletrbnico. Essa mensagem deve indicar o
periodo de auséncia e o endereco do substituto para quem deve ser enviada a
mensagem.

e Copia de Seguranga

O backup do sistema (Facil) é realizado diariamente de forma automatica de
acordo com o hordrio programado, o qual, atualmente tem horario de conclusao
previsto para as 23h15min.

O arquivo de backup abrange toda a base de dados existente no sistema
FacMutuo (Facil), contemplando as informacdes de todos os mddulos
(Empréstimo, Contabilidade, Capital, Convénios, imobilizado, entre outros).

O backup realizado de forma automatica é armazenado no diretério Y:\MINUANO
no ambiente disponibilizado pelo fornecedor (Facil).

Além do armazenamento automatico realizado no ambiente do fornecedor (Facil),
diariamente a Cooperativa, por meio do Assessor de T, realiza a copia do arquivo
completo de backup para a rede interna da Cooperativa. Este arquivo é salvo no
computador do Assessor de Tl, no qual sdo mantidos, além do arquivo referente
ao ultimo dia, versdes de todos os dias da semana atual, da Gltima semana e
versdes com o fechamento de cada més e ano.

J& os arquivos tratados pela Cooperativa que nao fazem parte do sistema/banco
de dados, tais como e-mails, planilhas auxiliares, formularios preenchidos,
orcamentos, entre outros documentos armazenados no servidor interno da
Cooperativa, sao salvos diariamente em backup em midia externa (SSD externo).
Este backup é realizado automaticamente pelo sistema diariamente as 20h30min.
Todos os dias é substituido 0 SSD Externo conectado ao servidor.

Ao término do expediente da Cooperativa, 0 SSD externo contendo o backup
anteriormente citado é retirado da sede da Cooperativa pela Gerente ou pelo
Assessor de Tl, retornando-o para a sede no préximo dia de expediente.
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Além do backup do dia anterior, também ficam salvos no SSD externo arquivos
com versOes anteriores dos arquivos.

¢ Regras do Uso do Telefone

- A Cooperativa Minuano disponibiliza telefones para utilizacdo do usuario no
desempenho de suas fungdes profissionais.

- Se houver necessidade de troca de telefone, a alteragdo devera ser autorizada
pela drea de Tl e registrada para possibilitar uma posterior verificagdo de autoria.

- O telefone disponibilizado para o usuario e as conversas associadas a esse
nimero s&o de propriedade da Cooperativa Minuano.

- E proibido utilizar o telefone para conversas que:

* contenham declaracOes difamatérias ou linguagem ofensiva de qualquer
natureza,;

* Menosprezem, depreciem ou incitem o preconceito a determinadas classes.

* Possuam informacao imprépria para um ambiente profissional;

* Defendam ou possibilitem a realizagao de atividades ilegais;

* Possam prejudicar a imagem da Cooperativa Minuano;

* Sejam incoerentes com o Codigo de Etica.

e Linhas Gerais de Comportamento

- Falar sobre informagdes restritas ou segredos profissionais em um lugar pdblico
ou por telefone merecem cuidado especial. Frequentemente, as pessoas séo o elo
mais fraco na seguranga da informacao de uma empresa.

Quando seu equipamento viajar com vocé, evite deixa-lo por muito tempo sozinho
em uma sala ou mesa da empresa. Qualquer pendrive ou conexao de rede pode
conter dados valiosos.

- O lixo pode ser uma fonte de informagdes para pessoas mal-intencionadas.
Fragmente os documentos que contenham informacgdes sensiveis, pessoais ou da
Cooperativa Minuano antes de descarta-los.

- Cada tarefa desenvolvida na Cooperativa Minuano precisa ter um responsavel.

A Unica forma de saber o responsdvel por cada atividade ¢é através da
identificacao do usuario. Tudo que € feito com a sua identificagdo (assinatura ou
senha) é de sua responsabilidade. Portanto, cuidado com seus dados, seja na
rede ou nos sistemas, pois sua identificacdo serve para garantir que vocé é
realmente quem esta usando esse acesso. Se uma outra pessoa tem acesso a
sua senha, ela poderd utiliza-la para se passar por vocé, porém, a
responsabilidade por tudo que ela fizer sera sua.

**A area de Infraestrutura de Tl é responsével por liderar anualmente os
processos de revisdes de acessos fisicos ou lbgicos de todos os colaboradores da
Cooperativa Minuano e propor a alteragéo e sua respectiva implementacao.
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Quaisquer dividas relacionadas com a presente politica devem ser esclarecidas
com a Geréncia e com a area de Infraestrutura de TI.

e Plano de Acao e de Resposta a Incidentes
1. DOCUMENTO

O Plano de Acao estabelece as expectativas da cooperativa em implementar
melhorias e novas funcionalidades na operagao diaria. E o relatério de Resposta a
Incidentes estabelece agbes desenvolvidas pela instituicdo para adequar suas
estruturas organizacional e operacional frente aos incidentes ocorridos. Assim
esses documentos atuam juntamente aos principios e as diretrizes da politica de
seguranga cibernética.

O presente Plano foi aprovado pela Gestéo e Diretoria Executiva, sendo nomeada
a Gestdo a atuar na lideranca e execugdo dos processos, bem como realizar as
agOes para a criagdo e manutengdo das condi¢cdes necessarias ao desempenho
das atividades e responsabilidades previstas neste Plano.

A instituicdo elabora um relatério anual sobre a implementacgédo do plano de agéo e
de respostas a incidentes, o resumo do resultado obtido na implementagao das
rotinas, os incidentes relevantes e resultado dos testes de continuidade de
negécio. As informagdes sdo documentadas e revisadas anualmente com data-
base de 31 de dezembro ou conforme a necessidade.

2. INSTRUCOES

O plano é elaborado detalhando varios tipos de eventos ou riscos operacionais
externos, com isso, ocorre o acompanhamento das operagdes e rotinas diarias
visando minimizar os eventos mais comuns como:

Atos de Vandalismo;

Incéndios;

Ameacas de Bombas;

Roubos;

Interrupcéo do Fornecimento de Servigos Telecomunicagéo;
Interrupcdo do Fornecimento de Energia Elétrica;
Inundacoes; e

Outros, a critério da administragao da institui¢do.
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1. | NOME DO RISCO Risco de Incéndio, Danos Elétricos, Roubo
e/ou Furto, Queda de Aeronaves e Risco

de Raio e Explosédo de Qualguer Natureza.

2. | LOCAL Rua Gongalves Dias, n® 88 salas 1005 e
1006, Canoas

3. | DESCRICAO Sede Cooperativa Minuano

4. | FATORES CONTRIBUINTES Sinistro

5. | RESULTADOS ESTIMADOS Dano Parcial/Total de Material e

Equipamentos de Trabalho dos
Colaboradores da Cooperativa Minuano.

e Operacao
4.1. IDENTIFICACAO DOS RISCOS

- Risco de Incéndio;

- Risco de Danos Elétricos;

- Risco de Roubo e/ou Furto;

- Queda de Aeronaves;

- Risco de Raio e Explosao de Qualquer Natureza

¢ Monitoramento

Atuaimente o monitoramento do prédio é feito por cameras e alarmes. A
portaria fica responsavel pela comunicagdo ao responsavel da Cooperativa, em
caso de movimentagdo suspeita, indicios de incéndio, ou qualquer possibilidade
de risco para as dependéncias e colaboradores presentes no local.

s Alarme

O prédio da Sede da Cooperativa Minuano possui Alarme de Incéndio, cujo
monitoramento é realizado pelo zelador.

o Acionamento dos Recursos

Atualmente a Cooperativa possui um Contrato de Seguro com HDI
Seguros, para a Sede Administrativa. Sua base de dados é composta por
Backups. Um desses Backups (Sistema e Arquivos Internos da Cooperativa) fica
aos cuidados da Gestdo da Cooperativa Minuano, que diariamente o retira das
dependéncias. Em sua auséncia fica o Assessor de Tl (Tecnologia da Informagao)
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responsével por tal procedimento. O outro Backup corresponde a um Contrato
com a Facil Informatica, cujo banco de dados do sistema possui armazenamento
(Hospedagem) em nuvem. (n® CT-NUV-19436-2018)

e Mobilizacao e deslocamento dos Recursos

Mediante contato com HDI Seguros (Proposta 18408840), sera comunicado
sinistro para que se tome as medidas providéncias.

Os colaboradores da Cooperativa Minuano serdo alocados a unidade mais
préxima (Pac Canoas - Sede AGCO), onde desempenharao suas atividades até
que a situagao na sede possa estar regularizada.

Serd comunicado ao Bacen no prazo de 24hrs sobre a ocorréncia do
Sinistro e as providéncias a serem tomadas para o reinicio das atividades.

A cooperativa também comunicara aos associados e colaboradores (via e-
mail, intranet, site, telefones...) sobre a ocorréncia do sinistro e prazo para
regularizagéo.

e Retorno as atividades
ApoGs a regularizagdo das condigbes da Sede, mediante contato com a

seguradora, e disponibilizacdo das instalagOes, serdo restaurados backups de
arquivos do sistema, possibilitando retorno as atividades da Sede da Cooperativa.

e Revisao
Testes de Backup
O arquivo de backup do sistema é testado de forma semestral, em ambiente de
Homologacdo do Fornecedor (Facil), quando, mediante solicitagcéo, a base de

testes (Homologagao) é ativada com a base de uma determinada data.

Backup no site de contingéncia
Método do backup e ferramenta utilizada:

O backup local é sincronizado com o servidor contingéncia do sistema que fica no
site remoto.

Frequéncia do backup para o site de contingéncia:
Backup diario

**O Banco Central do Brasil podera vetar ou impor restricbes para a contratagao
de servicos de processamento e armazenamento de dados e de computacao em
nuvem, quando constar, a qualquer tempo, a inobservancia do disposto nesta
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Resolugdo, bem como a limitagdo & atuagdo do Banco Central do Brasil,
estabelecendo prazo para a adequagao dos referidos servigos.

Aprovado na Assembleia Geral de 11 de margo de 2020. Revisado e aprovado
pelo Conselho de Administragdo ata n°410 em 24 de margo de 2023.

Cldtdio Luyé Schwade // 7 Luiz Arffonio Hattner
Diretor Presidente " Diretor Financeiro

AL/

Wilmag-Schroeder Junior
Dirétor Administrativo
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